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Аннотация. Исследование посвящено изучению комплекса мер США и НАТО по противодей-
ствию российскому «теневому флоту», используемому для обхода санкций в стратегически 
значимых морских регионах. Цель работы – анализ современных подходов и технологий, при-
меняемых для отслеживания судов и защиты подводной инфраструктуры. Научная значи-
мость определяется актуальностью темы в условиях геополитической конкуренции, а прак-
тическая – необходимостью совершенствования мер безопасности судоходства в новых гео-
политических условиях. Методология базируется на системном анализе технологических ре-
шений, включая методы искусственного интеллекта, и их интеграции в операции НАТО. Ре-
зультаты показывают, что внедрение системы мониторинга, основанной на передовых ал-
горитмах, позволяет достаточно эффективно выявлять новые угрозы и прогнозировать воз-
можные инциденты. Работа вносит вклад в понимание роли инноваций в обеспечении без-
опасности судоходства путём оценки эффективности и уязвимостей системы мониторин-
га. Практическая ценность заключается в предложенных рекомендациях для глобального 
применения подобных технологий в борьбе с экономическими и инфраструктурными вызо-
вами. 
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Abstract. The study examines the activities of the United States and NATO in countering the Rus-
sian «shadow fleet» used to circumvent sanctions in strategically important maritime regions. The
purpose of the work is to analyze modern approaches and technologies used to track ships and pro-
tect underwater infrastructure. The scientific significance is determined by the relevance of the topic
in the context of geopolitical competition, and the practical significance is determined by the need
to improve navigation safety measures in new geopolitical conditions. The methodology is based on
a systematic analysis of technological solutions, including artificial intelligence methods, and their
integration into NATO operations. The results show that the implementation of a monitoring system
based on advanced algorithms makes it possible to effectively identify new threats and predict pos-
sible incidents. The work contributes to understanding the role of innovation in ensuring the safety
of navigation by assessing the effectiveness and vulnerabilities of the monitoring system. The practi-
cal value lies in offering recommendations for the global application of such technologies in the
fight against economic and infrastructural challenges.
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Геополитическая ситуация в первой половине 2020-х гг. ознаменовалась новым этапом 
противостояния между Россией и странами Запада, вызванным событиями февраля 2022 г. и 
последующим введением беспрецедентных санкций против Москвы. Одним из ключевых ин-
струментов, позволивших России сохранить экспорт энергоресурсов в условиях экономиче-
ской изоляции, стал так называемый «теневой флот» – сеть судов, зарегистрированных в 
юрисдикциях с минимальным контролем, таких как Панама, Либерия или Маршалловы ост-
рова, и часто управляемых через подставные компании. К началу 2025 г. этот флот, по раз-
ным оценкам, насчитывал сотни танкеров и грузовых судов, перевозящих нефть, газ и другие 
ресурсы на рынки Азии, Африки и даже некоторых стран Европы, несмотря на санкции (Il-
luminating Russia’s Shadow…).

Особую тревогу у НАТО и США вызывает активность «теневого флота» в североевро-
пейских морях – Балтийском, Баренцевом и Северном, где сосредоточены важнейшие линии 
подводной инфраструктуры: кабели связи, трубопроводы и пр. Серия инцидентов в 2024 г., 
включая обрывы кабелей вблизи Финского залива и Датских проливов, усилила подозрения в 
преднамеренных действиях, хотя прямые доказательства так и не были представлены. Собы-
тия подтолкнули альянс к разработке новых подходов, среди которых выделяется система 
Nordic Warden, основанная на искусственном интеллекте и призванная усилить контроль над 
подозрительными судами. 
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Концепция и задачи системы Nordic Warden1

Разработка системы Nordic Warden была инициирована Великобританией в рамках Объ-
единённых экспедиционных сил (ОЭС)2 как ответ на нарастающие угрозы, связанные с «те-
невым флотом» и повреждением подводной инфраструктуры (Joint Expeditionary… 2024). 
Программа впервые была задействована в декабре 2023 г. после инцидента с обрывом кабеля 
в Северном море, который совпал с подозрительной активностью судна под флагом третьей 
страны. Этот случай стал катализатором для оперативного внедрения системы, а её возмож-
ности были доработаны в ходе учений Joint Protector, проведённых в Латвии в 2024 г. Коор-
динация Nordic Warden осуществляется из штаба ОЭС в Нортвуде, что подчёркивает её инте-
грацию в структуры совместных операций НАТО и союзников (Joint Expeditionary Force... 
2025).

Зона ответственности системы охватывает обширный регион, включая Балтийское, Ба-
ренцево, Северное и Норвежское моря, а также ключевые проливы – Ла-Манш, Каттегат, 
Скагеррак, Датский и Балтийский. В неё также входят заливы Финский, Ботнический, Курш-
ский, Рижский, Вислинский, Гданьский и Померанский, воды у побережья Эстонии, Латвии, 
Литвы, Польши, а также арктические районы Норвегии и России (U.K.-led… 2025). Такой 
широкий географический охват отражает стратегическую важность региона, где пересекают-
ся торговые пути, энергетические сети и коммуникационные линии, соединяющие Европу с 
другими континентами (Felstead 2025). 

Основная задача Nordic Warden заключается в мониторинге деятельности судов, пред-
ставляющих потенциальную угрозу. Система ориентирована на три категории объектов: суда 
из государств «с высоким уровнем геополитической напряжённости» (к ним отнесены Рос-
сия, Иран и Китай); суда, демонстрирующие аномальное поведение, например, отключаю-
щие автоматические идентификационные системы (АИС), совершающие необъяснимые ос-
тановки вблизи кабелей или изменяющие курс без явных причин; суда с историей таких ин-
цидентов, как столкновения или нарушения навигационных правил. Особое внимание уделя-
ется российским судам «теневого флота», которые используются для транспортировки нефти 
в обход санкций, часто через сложные схемы перевалки в нейтральных водах. 

Nordic Warden выполняет не только функцию наблюдения, но и собирает данные для 
подготовки новых санкционных мер и оперативного реагирования. Информация о маршру-
тах, экипажах и владельцах судов передаётся в штабы НАТО и национальные органы для ана-
лиза и принятия решений (Baltic nations… 2025). Это делает систему инструментом стратеги-
ческого значения, направленным на предотвращение диверсий и поддержку политики альян-
са в условиях гибридных угроз. Программа также способствует координации между страна-
ми региона, укрепляя коллективный подход к решению проблемы. 

Технологическая основа Nordic Warden

Создание Nordic Warden стало результатом масштабного сотрудничества между британ-
скими компаниями и исследовательскими институтами, что подчёркивает её технологиче-
скую сложность (Russian Maritime… 2025). Ключевыми участниками проекта выступили BAE
Systems, Thales Group и Rolls-Royce Holdings plc, обеспечившие инженерную базу и интегра-
цию систем. QinetiQ и Лаборатория оборонной науки и техники3 провели испытания алгорит-
мов и оборудования в контролируемых условиях, моделируя сценарии угроз в Балтийском и 

1 Nordic Warden – «Северный страж». 
2 The Joint Expeditionary Force, JEF.
3 Defence Science and Technology Laboratory, DSTL.
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Северном морях. Специализированные компании (Marine Systems Technology Ltd и др.) со-
средоточились на технологиях морской безопасности, Sonardyne International Ltd разработа-
ла гидролокационные системы и подводные датчики, BMT Defence Services предоставила ин-
женерные решения для анализа данных, а Ultra Electronics обеспечила коммуникационные 
платформы. Этот консорциум создал систему, способную функционировать в динамичной и 
сложной морской среде. 

Технологическая основа Nordic Warden базируется на методах искусственного интел-
лекта, который объединяет несколько передовых подходов для обработки данных и выявле-
ния угроз (Robinson 2025). Основу составляют алгоритмы машинного обучения (МО), такие 
как нейронные сети и деревья решений, которые анализируют поведение судов в реальном 
времени. Эти алгоритмы обучаются на исторических данных о маршрутах, инцидентах и 
аномалиях, что позволяет системе распознавать такие отклонения, как отключение АИС или 
необоснованные остановки вблизи кабелей. МО-модели способны выделить суда, чьи дей-
ствия повторяют шаблоны, связанные с прошлыми случаями повреждения инфраструктуры 
(Tselentis et el. 2023). Обработка естественного языка1 применяется для анализа текстовых 
данных, включая сообщения судов, отчёты портовых служб и разведывательные сводки, что 
помогает выявить подозрительные инструкции или запросы, такие как нестандартные разре-
шения на стоянку. Компьютерное зрение используется для интерпретации изображений с 
подводных дронов и спутников, позволяя обнаруживать физические следы активности (по-
вреждения кабелей или присутствие посторонних объектов). 

Прогнозная аналитика в Nordic Warden реализована через комбинацию методов вре-
менных рядов и байесовских сетей (Menon 2020). Анализ временных рядов отслеживает ди-
намику передвижения судов, прогнозируя вероятность их появления в зонах риска на основе 
прошлых траекторий и текущих условий, таких как погода или плотность трафика. Байесов-
ские сети оценивают вероятность угроз, учитывая множественные факторы – от техническо-
го состояния судна до его принадлежности к «теневому флоту». Эти методы позволяют си-
стеме не только реагировать на текущие события, но и предсказывать потенциальные инци-
денты с точностью до нескольких часов, что было подтверждено в ходе испытаний в 2024 г. 
Прогнозная модель успешно спрогнозировала остановку танкера Eagle S вблизи кабеля 
Estlink 2 за день до инцидента 25 декабря 2024 г., что дало время для подготовки ответа (Wal-
ker 2024).

Коммерческие продукты, интегрированные в Nordic Warden, включают платформы от 
ведущих разработчиков. Microsoft Azure предоставляет облачную инфраструктуру для хра-
нения и обработки больших данных, обеспечивая масштабируемость системы. Программное 
обеспечение MATLAB от MathWorks используется для разработки и тестирования алгоритмов 
МО и прогнозной аналитики, позволяя моделировать сложные сценарии. SAS Viya применя-
ется для анализа большѝх массивов данных и визуализации результатов, что упрощает их ин-
терпретацию операторами. Спутниковые данные поставляются через платформу Maxar Tech-
nologies, обеспечивая высокое разрешение изображений для компьютерного зрения. Гидро-
локационные системы от Sonardyne, такие как Sentinel IDS, интегрированы для мониторинга 
подводной среды, дополняя данные АИС и спутников. Эти продукты, объединённые в еди-
ную экосистему, обеспечивают высокую точность и надёжность Nordic Warden, хотя их ис-
пользование увеличивает стоимость эксплуатации. 

Для работы системы требуется обширный поток данных. Аппаратура АИС предостав-
ляет информацию о местоположении, скорости и курсе судов, формируя основу для монито-

1 Natural language processing, NLP.
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ринга в реальном времени. Гидролокационные данные, получаемые от подводных дронов и 
стационарных датчиков, обеспечивают контроль над глубоководной средой, позволяя обна-
руживать такие действия, как сброс якорей вблизи кабелей. Спутниковые снимки фиксируют 
аномалии на поверхности (скопления судов в нестандартных зонах). Метеорологические 
данные – температура воды, сила ветра, течения – учитываются для оценки влияния внешних 
факторов на поведение судов. Записи о маршрутах, инцидентах и нарушениях служат базой 
для обучения алгоритмов, повышая точность прогнозов. Обобщённые текстовые отчёты о 
деятельности судов и их команд, а также показания подводных датчиков дополняют инфор-
мационную картину события, обеспечивая возможность всестороннего и глубокого анализа 
его последствий. 

Эффективность и уязвимости Nordic Warden

Эффективность Nordic Warden подтверждается её способностью оперативно выявлять 
подозрительные суда и прогнозировать угрозы. В ходе испытаний в 2024 г. система успешно 
зафиксировала несколько случаев отключения АИС российскими танкерами вблизи Финско-
го залива, что позволило направить патрульные корабли для проверки. Анализ данных о 89 
судах «теневого флота», внесённых в базу, показал, что система способна отслеживать смену 
экипажей и владельцев, выявляя попытки маскировки через сложные схемы перерегистра-
ции. В Северном море Nordic Warden указала на потенциальный инцидент, обнаружив судно, 
остановившееся вблизи кабеля связи на несколько часов без видимой причины. Подобные 
примеры демонстрируют аналитический потенциал системы и её ценность для оперативного 
реагирования. 

Однако эффективность Nordic Warden имеет пределы, обусловленные качеством и до-
ступностью данных. В арктических водах, где доступ к АИС и спутниковым данным ограни-
чен в силу недостаточного покрытия, точность прогнозов снижается. В Балтийском море вы-
сокая плотность судоходства усложняет выделение реальных угроз среди общего потока 
движения судов, что требует дополнительных ресурсов для фильтрации данных. Кроме того, 
система зависит от сотрудничества стран региона: если одно государство отказывается пре-
доставлять информацию, это создаёт пробелы в мониторинге. 

Уязвимости Nordic Warden связаны с её технологической природой. Кибербезопасность 
остаётся критическим аспектом: система подвержена риску атак со стороны государств с раз-
витыми кибервозможностями (Кириленко, Алексеев 2022). Взлом алгоритмов, подмена дан-
ных или DDoS-атаки1 могут вывести Nordic Warden из строя или привести к ложным выво-
дам – классификации гражданских судов как угрозы (Cho et el. 2022). В 2024 г. в ходе учений 
была смоделирована такая атака, показавшая, что восстановление системы требует значи-
тельного времени. Зависимость от сложных технологий также означает высокую стоимость 
разработки и эксплуатации, что ограничивает её масштабирование на другие регионы без до-
полнительных инвестиций. 

К недостаткам системы относится её ограниченная способность к прямому воздейст-
вию. Nordic Warden фиксирует нарушения и передаёт данные, но не имеет механизмов для 
физического перехвата судов или принуждения их к изменению курса. Это требует коорди-
нации с военно-морскими силами, что замедляет реакцию и зависит от политической воли 
отдельных стран. Ещё одним недостатком является сложность интеграции с существующими 
системами НАТО, такими как командные центры операции «Балтийский часовой», из-за раз-
личий в форматах данных и уровнях доступа. 

1 DDoS, distributed denial of service – распределённый отказ в обслуживании. 
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Соответствие международным договорам и конвенциям 

Деятельность Nordic Warden порождает вопросы о том, насколько она соответствует 
международному праву, прежде всего Конвенции ООН по морскому праву 1982 г. (КМП)1

(United Nations Convention... 1982). Статья 87 КМП гарантирует свободу судоходства в меж-
дународных водах, включая право судов передвигаться без необоснованного вмешательства. 
Мониторинг Nordic Warden, включая запросы страхования и сбор данных о маршрутах без 
согласия судов, может быть воспринят как нарушение этого принципа. Если система класси-
фицирует судно как подозрительное и передаёт данные для санкций, это косвенно ограничи-
вает его свободу, что противоречит духу конвенции, хотя формально не выходит за её рамки. 

Многовековой договор о свободе судоходства, уходящий корнями в эпоху торговых со-
глашений XVII в., также ограничивает возможности прямого вмешательства. Запросы страхо-
вания, согласованные в Таллине, находятся в «серой зоне»: они не являются обязательными, 
но отказ судна предоставить информацию усиливает подозрения и может привести к эконо-
мическим последствиям. Международные правила предотвращения столкновений судов в мо-
ре 1972 г. (МППСС-72)2 (Convention on the…1972), регулирующие навигацию, не адаптиро-
ваны к автоматизированным системам контроля, что создаёт правовую неопределённость. 
Nordic Warden не управляет судами напрямую, но её влияние на их поведение требует пере-
смотра этих норм. 

С другой стороны, защита подводной инфраструктуры может быть оправдана ст. 301 
КМП, запрещающей действия, угрожающие миру и безопасности. Повреждение кабелей, да-
же непреднамеренное, наносит ущерб экономике и коммуникациям, что даёт НАТО основа-
ние для мониторинга. Однако отсутствие чётких международных стандартов для таких си-
стем подчёркивает необходимость новых договорённостей. Для полного соответствия нор-
мам требуется согласование на уровне ООН или Международной морской организации, что 
до настоящего времени остаётся нереализованным. 

Региональные меры контроля 

Региональные усилия НАТО и США дополняют Nordic Warden более традиционными 
мерами. В декабре 2024 г. в Таллине представители 12 стран – Великобритании, Дании, Эс-
тонии, Финляндии, Германии, Исландии, Латвии, Литвы, Нидерландов, Норвегии, Польши и 
Швеции – договорились о запросах доказательств страхования у подозрительных судов, про-
ходящих через Ла-Манш, Датские проливы (Большой Бельт и Зунд) и Финский залив (12 Eu-
ropean… 2024). Эта инициатива, хотя и ограничена рамками международного права, направ-
лена на сбор данных для системы мониторинга. Судно, отказывающееся предоставить ин-
формацию, может быть отмечено как потенциально опасное, что усиливает базу для после-
дующих действий. 

В систему Nordic Warden внесены данные о десятках российских судов «теневого фло-
та», включая их технические характеристики, маршруты и персональные сведения об экипа-
жах (Barnard 2025). Это позволяет отслеживать аномалии в деятельности (появление одних и 
тех же моряков на разных судах), что часто указывает на попытки скрыть принадлежность к 
операциям по обходу санкций. В Балтийском море усилия сосредоточены на контроле под-
ходов к портам Санкт-Петербурга и Калининграда, где «теневой флот» активно использует 
мелководные зоны для перевалки грузов. В Баренцевом море акцент сделан на арктических 

1 United Nations Convention on the Law of the Sea, UNCLOS.
2 Convention on the International Regulations for Preventing Collisions at Sea, COLREGs.
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маршрутах, связанных с проектами добычи газа, а в Северном море — на путях к портам За-
падной Европы, через которые Россия пытается сохранить экспорт (Willett 2025). 

США дополняют эти меры усилением санкционного давления. В 2025 г. Вашингтон 
планирует ввести новые ограничения против операторов «теневого флота», зарегистрирован-
ных в третьих странах, таких как Панама и Либерия. Эти санкции затронут не только суда, но 
и страховые компании, поддерживающие их деятельность, что должно повысить стоимость 
операций и снизить их рентабельность. Комбинация мониторинга и экономических мер со-
здаёт синергетический эффект, постепенно сужая пространство для манёвра российского 
экспорта. 

Стратегическое значение и перспективы

Стратегическое значение Nordic Warden выходит за рамки текущих задач в североевро-
пейском регионе. Система демонстрирует потенциал для применения в других акваториях, 
таких как Чёрное море, где используются схожие схемы для обхода санкций, или Персид-
ский залив, где контроль над поставками энергоресурсов остаётся ключевым фактором гло-
бальной конкуренции. Её алгоритмы и методы анализа могут быть адаптированы для мони-
торинга поставок вооружений, редкоземельных металлов или других стратегических ресур-
сов, что расширяет сферу применения технологий. 

Перспективы включают интеграцию Nordic Warden с другими инициативами НАТО 
(операцией «Балтийский часовой», запущенной в 2025 г. для защиты подводной инфраструк-
туры Балтийского моря и др.) (NATO launches… 2025). Совместное использование данных 
этими программами может повысить эффективность обнаружения угроз и координации дей-
ствий, создавая многоуровневую систему безопасности. Кроме того, технологии Nordic
Warden могут быть распространены на воздушные и наземные логистические цепочки. Ана-
лиз спутниковых данных и сетевых связей применим для отслеживания грузовых авиапере-
возок или железнодорожных маршрутов, используемых для обхода санкций. 

Однако реализация подобных перспектив требует устранения уязвимостей. Кибербез-
опасность системы нуждается в усилении путём внедрения многоуровневого шифрования и 
резервных каналов связи. Снижение стоимости эксплуатации возможно за счёт стандартиза-
ции компонентов и привлечения дополнительных партнёров, таких как страны ЕС или Япо-
ния. Правовая адаптация предполагает разработку международных стандартов для автомати-
зированных систем мониторинга, что потребует переговоров в рамках ООН или Международ-
ной морской организации. Без этих шагов масштабирование Nordic Warden останется огра-
ниченным в своих возможностях. 

* * *

Многогранная деятельность США и НАТО по нейтрализации российского «теневого 
флота» сочетает передовые технологии, региональное сотрудничество и экономическое дав-
ление. Система Nordic Warden, в основу которой положены алгоритмы искусственного интел-
лекта, стала важным инструментом в этом процессе, демонстрируя способность эффективно 
выявлять угрозы и собирать данные для подготовки оперативных и стратегических решений. 
Её эффективность в обнаружении подозрительных судов в Балтийском и Северном морях 
подчёркивает потенциал инноваций в обеспечении нового уровня контроля морских путей и 
акваторий. Однако уязвимости системы, включая риски кибератак, высокую стоимость и за-
висимость от качества данных, указывают на необходимость дальнейшего её совершенство-
вания. Правовая неоднозначность применения подобных систем в рамках международных 
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норм (в частности, в рамках КМП и МППСС-72) требует разработки новых стандартов, обес-
печивающих легитимность подобных действий и способствующих предотвращению дипло-
матических конфликтов. 

Обобщая результаты анализа, можно отметить, что Nordic Warden и сопутствующие 
меры формируют новую парадигму борьбы с гибридными угрозами в морской сфере. Они не 
только ограничивают возможности «теневого флота», но и создают прецедент для использо-
вания технологий в решении глобальных вызовов. Прогнозные оценки указывают на вероят-
ное расширение применения Nordic Warden в ближайшие годы. Если текущие усилия по 
устранению уязвимостей окажутся успешными, система может стать основой для глобальной 
сети мониторинга, охватывающей не только морские, но и воздушные и наземные маршру-
ты. В перспективе до 2030 г. возможно создание унифицированной платформы под эгидой 
НАТО, интегрирующей данные от союзников и партнёров, таких как Япония, Австралия или 
страны ЕС. Это усилит контроль над потоками ресурсов и вооружений, минимизируя влия-
ние государств, использующих скрытые схемы для обхода международных ограничений. Од-
нако такой сценарий потребует значительных инвестиций – как финансовых, так и политиче-
ских – для согласования интересов участников и преодоления правовых барьеров. 

В краткосрочной перспективе, до конца 2025 г., ожидается усиление санкций США и 
расширение зоны действия Nordic Warden на Чёрное море. Долгосрочный результат зависит 
от способности альянса адаптировать технологии к новым угрозам, включая развитие авто-
номных судов и дронов, которые могут быть использованы для диверсий. Системы, подоб-
ные Nordic Warden, представляют серьёзную угрозу интересам Российской Федерации в Ми-
ровом океане, что требует повышенного внимания к их деятельности и оценки влияния на 
безопасность судоходства. 
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